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摘 要： 基于概念格的ＲＢＡＣ模型是角色挖掘中的一个重要方向，在概念格上找出满足最小权限原则的最小角
色集合有助于降低安全管理的复杂性．本文研究了在概念格的ＲＢＡＣ模型上的角色最小化问题及其算法．首先将角色
最小化问题引入概念格模型，并给出了概念格模型上最小角色集、角色替代和角色约简的定义，和相关定理的证明．在
此基础上建立了一个基于角色替代的角色最小化问题求解模型，并设计了一个贪婪算法．该算法以对象概念集为初始
集，逐个将集合中的概念用它的父概念来替代和约简，自底向上地迭代求解最小角色集．实验与分析表明了本文相关
理论和算法的有效性．
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１ 引言

基于角色的访问控制（ＲｏｌｅＢａｓｅｄＡｃｃｅｓｓＣｏｎｔｒｏｌ，
ＲＢＡＣ）［１］是应用最广泛的访问控制模型之一．ＲＢＡＣ模
型，将权限与角色关联，通过分配和取消角色来完成用

户权限的授予和撤销，极大地简化了对系统访问控制进

行管理的复杂度．由于角色的设定对用户的权限分配具
有关键性的影响，因此寻找适合系统需要的角色及其对

应的权限，使其能够精确地反映系统的功能和安全需

求，是ＲＢＡＣ系统设计中最重要的一个环节．

随着新技术的不断发展和应用范围的不断扩大，信

息系统变得越来越复杂，用户和待管理的信息资源也急

剧膨胀，类型也更加多样化．同时，系统中的访问控制的
主体和客体也往往会随着外部需求的变化而不断发生

变化．这导致权限管理和角色的获取变得非常复杂．目
前有两大类构建所需角色的方法：一类为自顶向下的角

色工程方法，它通过分析系统的功能需求来创建角色并

分配相应的权限，能较好地反映系统的业务逻辑和安全

需求．另一类为自底向上的角色工程方法，它通过分析
系统中已经存在的用户和权限之问的分配关系，利用
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数据挖掘方法来得到能反映这种分配关系的角色，也

被称为角色挖掘（ＲｏｌｅＭｉｎｉｎｇ）．后一类方法能够自动化
和半自动化地发现角色，为寻找合适的角色提供辅助，

因此成为目前在复杂的信息系统中获取角色的一个重

要研究方向．
角色最小化问题是伴随角色挖掘研究而出现的一

个热点问题，其目标是找出满足访问控制矩阵中用户
权限分配关系的最小角色集合，因为如果挖掘出过量

的角色反而会增加系统管理的复杂性．目前已有不少
算法和研究成果出现．Ｖａｉｄｙａ等人［２］对基本的角色挖掘
问题（ＲＭＰ问题）进行了系统的阐述和定义，分析了问
题的理论边界，给出了δ近似和最小噪声两种方法，并

指出该问题是ＮＰ难问题．在此基础上，Ｖａｉｄｙａ等人［３］又
提出了ｅｄｇｅＲＭＰ问题及其求解算法，进一步减轻管理
员在角色分配和权限定义方面的负担．Ｌｕ等人［４］提出
了一个角色数目最小化问题的统一建模框架．Ｅｎｅ等
人［５］则提出了把最小角色数的求解转化为著名的最小

ｂｉｃｌｉｑｕｅ覆盖问题的方法，从而利用该问题的成熟方法
来寻找最小角色集合．Ｚｈａｎｇ等人［６］使用分解访问控制
矩阵的方法来获取角色层次图，再利用图优化技术来

寻找最合适的角色．
作为形式概念分析［７］的核心数据结构，概念格［８］

模型和角色的层次模型具有天然的对应关系：用户对

应于形式背景的对象，权限和资源对应于属性，形式概

念的内涵对应于角色，Ｈａｓｓｅ图对应于角色间的层次关
系．这种对应关系使得利用概念格来进行角色获取的
研究具有极大的便利性．文献［９］提出了一个利用概念
格从访问控制矩阵中发现角色的方法，该方法还能判

定系统的安全度并发现越权的恶意登陆．文献［１０］利用
概念格创建角色树进行角色挖掘，并在此基础上进行

移动服务的推荐．文献［１１］提出了一个利用形式概念分
析来支持访问控制可视化的方法，该方法能够抽取角

色权限关系、发现潜在角色并绘制角色层次视图．文献
［１２］中，提出了一种利用概念格将角色的权限和属性进
行关联分析的模型，根据用户属性将满足需求的角色

自动分配给新用户．文献［１３］通过各种实验证明利用概
念格进行角色挖掘具有非常显著的性能．

由于概念格的完备性，在上述基于概念格的 ＲＢＡＣ
模型中，使得该模型将所有可能的角色都被挖掘出来，

并以 Ｈａｓｓｅ图的形式给用户提供一个完整的角色层次
结构视图，从而为角色的设定提供辅助性作用．但是在
实际应用中，过量的角色会使系统的管理更加复杂．因
此在挖掘出所有可能角色及其层次关系的基础上，进

一步推荐一个最小的角色集是一个很有意义的工作．
文献［１４］给出了一个基于概念格进行角色发现的

经典方法，该方法给出了挖掘角色层次的权重结构复

杂度（ＷｅｉｇｈｔｅｄＳｔｒｕｃｔｕｒａｌＣｏｍｐｌｅｘｉｔｙ）作为最小代价函数，
以此评判挖掘出的角色是否符合预定义的要求，并给

出了一个贪婪算法挖掘有意义的角色信息．通过设定
参数，该方法能够找出一个近似最小角色集，但是由于

算法严格按照代价函数对概念角色进行剪枝，计算的

中间过程完全忽略，使得管理员在进行角色筛选时，无

法对角色进行调整．本文的方法则是在不改变原有概
念格的基础上，致力于研究如何在基于概念格的 ＲＢＡＣ
模型所发现的角色集合中，找出满足最小权限原则的

最小角色集合．由于最小角色集问题的求解是一个 ＮＰ
难问题［１］，本文尝试在角色替代的最小角色集求解模

型的基础上，设计一种贪婪算法来尽可能的降低时间

复杂度．

２ 基于概念格的ＲＢＡＣ模型

本节主要对概念格和基于概念格的ＲＢＡＣ模型的基
本定义进行简单介绍．为了简化讨论，本文只考虑 ＮＩＳＴ
标准中的ＲＢＡＣ１模型，并对一些基本概念稍作修改，去
掉模型中的会话功能，相关定义参考自文献［７，８，１４］．

在形式概念分析中，形式背景是一个三元组 Ｋ＝
（Ｇ，Ｍ，Ｉ）．其中 Ｇ是对象集合，Ｍ为属性集合，ＩＧ×
Ｍ．ｘＩｍ表示对象ｘ具有属性ｍ．
设 ＡＧ和ＢＭ，定义如下两个映射：
ｆ（Ａ）＝｛ｍ∈Ｍ｜ｘ∈Ａ，ｘＩｍ｝；
ｇ（Ｂ）＝｛ｘ∈Ｇ｜ｍ∈Ｂ，ｘＩｍ｝．
称二元组（Ａ，Ｂ）为形式概念（简称概念），若满足

Ａ＝ｇ（Ｂ），Ｂ＝ｆ（Ａ）．其中 Ａ称为外延，Ｂ为内涵．对于
概念 （Ａ１，Ｂ１）和（Ａ２，Ｂ２），若满足 Ａ１Ａ２（等价于 Ｂ１
Ｂ２），记为（Ａ１，Ｂ１）≤（Ａ２，Ｂ２）．在形式背景 Ｋ上，存在唯
一的一个由≤诱导的格结构，称为概念格，记为 Ｌ（Ｋ）．
在 Ｌ（Ｋ）中，若不存在（Ａ３，Ｂ３），使得（Ａ１，Ｂ１）≤（Ａ３，Ｂ３）

≤（Ａ２，Ｂ２），则称（Ａ１，Ｂ１）为子概念，（Ａ２，Ｂ２）为父概念，
并记为（Ａ１，Ｂ１）（Ａ２，Ｂ２）．将父概念和子概念用线段
连接起来就构成了概念格的Ｈａｓｓｅ图．

称概念（Ａ，Ｂ）为 ｍ属性概念，若满足 Ａ＝ｇ（｛ｍ｝）．
称概念（Ａ，Ｂ）为 ｇ对象概念，若满足 Ｂ＝ｆ（｛ｇ｝）．

形式背景上的概念具有如下性质（Ａ，Ａ１，Ａ２
Ｇ，Ｂ，Ｂ１，Ｂ２Ｍ）：
性质１ Ａ１Ａ２ｆ（Ａ１）ｆ（Ａ２），Ｂ１Ｂ２ｇ（Ｂ１）

ｇ（Ｂ２）．
性质２ Ａｇ（ｆ（Ａ）），Ｂｆ（ｇ（Ｂ））．
性质３ ｆ（ｇ（ｆ（Ａ）））＝ｆ（Ａ），ｇ（ｆ（ｇ（Ｂ）））＝ｇ（Ｂ）．
性质４ （ｇ（ｆ（Ａ）），ｆ（Ａ））和（ｇ（Ｂ），ｆ（ｇ（Ｂ）））均

为概念．
访问控制的三个基本要素为主体（用户）、客体（资

源）和操作．为了简化讨论，这里直接使用权限表示操
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作和客体的二元组，也即用户在对象（客体）上施加的

操作．基于角色的访问控制的相关定义如下：
Ｕ、Ｒ、Ｐ分别表示用户集合、角色集合、权限集合；
ＰＡＲ×Ｐ，表示多对多的权限和角色对应关系；
ＵＡＵ×Ｒ，表示多对多的用户和角色对应关系．
ｐｅｒｓ（ｒ）＝｛ｐ∈Ｐ｜（ｒ，Ｐ）∈ＰＡ）｝表示角色 ｒ所具有

的权限集．
ＰＥＲＳ（Ｒ）＝｛ｐ∈Ｐ｜ｒ∈Ｒ，（ｒ，Ｐ）∈ＰＡ）｝表示角色

集 Ｒ所具有的权限集．
对于一个访问控制矩阵可以用一个形式背景

Ｋ（Ｕ，Ｐ，ＩＡ）来表示，其中 ＩＡＵ×Ｐ．对于 ｕ∈Ｕ，ｐ∈
Ｐ，（ｕ，ｐ）∈ＩＡ表示用户ｕ具有权限ｐ．这样的形式背景
称为安全背景．其对应的概念格 Ｌ（Ｋ）称为安全背景 Ｋ
上的安全格．安全形式背景及安全格如表 １与图 １所
示．

表１ 安全形式背景示例

用 户
权 限

ａ ｂ ｃ ｄ ｅ
１ １ １ １ ０ １
２ １ １ ０ ０ ０
３ ０ ０ １ １ １
４ １ ０ １ １ ０
５ １ ０ １ ０ １

Ｌ（Ｋ）上的概念 Ｃ＝（Ａ，Ｂ）在本文中称为角色概
念．其内涵 Ｂ是权限的集合，对应于访问控制矩阵上的
一个角色，而外延 Ａ则为具有该角色的用户．因此，角
色与角色概念是一一对应的关系．角色概念 Ｃ所对应
的角色，在本文中称为概念诱导的角色，记为 ｉｎｔ（Ｃ）．
概念角色的集合ＣＳ所对应的角色集合，记为 ＩＮＴ（ＣＳ）．
文献［９］分析并证明了安全格 Ｌ（Ｋ）上的所有角色概念
的集合，构成了整个访问控制矩阵中的所有可能的角

色及其层次结构．

３ 最小角色概念集及其求解

文献［２］中对ＲＢＡＣ模型中的角色挖掘问题作出了

如下定义．
定义１ 角色挖掘问题 对于 ｍ×ｎ的访问控制

矩阵Ａ，将其分解为大小分别为 ｍ×ｋ和ｋ×ｎ的两个
矩阵ＵＡ和ＰＡ，使得 ｋ在所有可能的矩阵分解中最小．

定义１将访问控制矩阵中用户与权限的关系表示
为 ＵＡ矩阵用户与角色的关系，而角色与权限的关系由
ＰＡ矩阵表示．角色挖掘问题就是寻找满足用户和权限
分配关系的最小的角色集合．在安全格上，由于概念与
角色间存在一一对应关系，最小角色集的求解可以转

化为在安全格中寻找最小角色概念集的问题．
定义２ 最小角色概念集 对于安全背景 Ｋ，如果

其安全格的一个概念集合 Ｓｍ，满足以下两个条件，则称
Ｓｍ为安全背景Ｋ上的最小角色概念集：
条件１ 对于 Ｋ中的每个用户所具有的权限，都可

以由 Ｓｍ中的若干个概念的内涵的并集来表示．
条件２ Ｓｍ中的概念个数是最少的．
由于安全格包含了整个访问控制矩阵中的所有可

能的角色．因此，满足定义２的最小角色概念集即是定
义１的角色挖掘问题的解．

定义３ 角色替代 设角色 ｒ∈Ｒ，角色集 ＲＳＲ，
若 ｐｅｒｓ（ｒ）＝ＰＥＲＳ（ＲＳ），称ＲＳ是 ｒ的一个替代．

由定义３可知，一个角色可以由其他角色的组合来
表示．在安全格上就表现为，一个概念的内涵是其他几
个概念的内涵的并集．如图１中，５＃概念的内涵就可以
由２＃和３＃概念内涵的并集来表示．

定义４ 角色集替代 设角色集 ＲＳ１，ＲＳ２Ｒ，若

ｒ∈ＲＳ１，都能在ＲＳ２中找到一个替代，且 ＰＥＲＳ（ＲＳ１）＝
ＰＥＲＳ（ＲＳ２），称角色集ＲＳ２是ＲＳ１的一个替代．

定义４将定义３的角色替代推广到角色集与角色
集之间．

定义５ 角色约简 设角色 ｒ∈Ｒ，角色集 ＲＳＲ，
若 ｐｅｒｓ（ｒ）＝ＰＥＲＳ（ＲＳ），称 Ｒ－｛ｒ｝是 Ｒ的一个约简．

定义５实质上是定义３的一个子集替代．
在上述定义的基础上，我们给出如下的相关定理．
定理１ 安全格上所有对象概念的集合必然满足

定义２条件１．
证明 对于安全背景 Ｋ（Ｕ，Ｐ，ＩＡ）上的任意用户 ｕ

∈Ｕ，其在安全背景 Ｋ上的权限集为｛ｐ∈Ｐ｜（ｕ，ｐ）∈
ＩＡ｝＝ｆ（｛ｕ｝），由对象概念的定义知，任意用户的权限
集恰为该用户的对象概念的内涵，定理得证．

推论１ 安全格上所有对象概念所诱导的角色满

足最小权限原则．
证明 由定理１可知，每个用户的权限恰为该用户

的对象概念的内涵．因此满足最小权限原则．
定理２ 设角色集 ＲＳ１，ＲＳ２，ＲＳ３Ｒ，若 ＲＳ２是 ＲＳ１
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的一个替代，ＲＳ３是ＲＳ２的一个替代，则 ＲＳ３也是 ＲＳ１的
一个替代．

证明 由于 ＲＳ２是 ＲＳ１的一个替代，ＲＳ３是 ＲＳ２的
一个替代，由定义 ４得，ＰＥＲＳ（ＲＳ１）＝ＰＥＲＳ（ＲＳ２）＝
ＰＥＲＳ（ＲＳ３）．下面证ｒ∈ＲＳ１，都能在ＲＳ３中找到一个替
代．由于ＲＳ２是ＲＳ１的一个替代，由定义３和４知若ｒ
∈ＲＳ１，都能在ＲＳ２找到一个对应的替代，记为ＲＳｒ，且有
ｐｅｒｓ（ｒ）＝ＰＥＲＳ（ＲＳｒ）．设ＲＳｒ中有 ｎ个元素，由于ＲＳ３是
ＲＳ２的一个替代，则对于ｒｉ∈ＲＳｒ，都能在 ＲＳ３找到一
个对应的替代，记为 ＲＳｒｉ，有 ｐｅｒｓ（ｒｉ）＝ＰＥＲＳ（ＲＳｒｉ）．所
以有ｒ∈ＲＳ１，在 ＲＳ３存在 ∪

ｉ＝１…ｎ
ＲＳｒｉ满足 ｐｅｒｓ（ｒ）＝

ＰＥＲＳ（ＲＳｒ）＝ＰＥＲＳ（∪
ｉ＝１…ｎ

｛ｒｉ｝）＝ ∪
ｉ＝１…ｎ

ＰＥＲＳ（｛ｒｉ｝）＝

∪
ｉ＝１…ｎ
ｐｅｒｓ（ｒｉ）＝∪

ｉ＝１…ｎ
ＰＥＲＳ（ＲＳｒｉ）＝ＰＥＲＳ（∪

ｉ＝１…ｎ
ＲＳｒｉ）．因此，

ｒ∈ＲＳ１，都能在 ＲＳ３中找到一个替代．所以，ＲＳ３也是
ＲＳ１的一个替代．

推论２ 若一个角色概念集诱导的角色集是所有

对象概念诱导的角色集一个替代，则角色概念集必然

满足定义２条件１．
证明 由定理１和定理２直接推论可证．
定理２实际上是角色替代的传递性证明．推论２则

说明可以从对象概念的集合开始，不断寻找更小的角

色替代集合来逐步缩小求解最小角色概念集．
定理３ 设ＣＳＬ（Ｋ），Ｃ∈Ｌ（Ｋ），ＣＳ是 Ｃ的所有

父概念构成的集合，若 Ｃ不是属性概念，则 ＩＮＴ（ＣＳ）是
ｉｎｔ（Ｃ）的一个替代．

证明 若要证明 ＩＮＴ（ＣＳ）是 ｉｎｔ（Ｃ）的一个替代，只
需证明ＰＥＲＳ（ＩＮＴ（ＣＳ））＝ｐｅｒｓ（ｉｎｔ（Ｃ））．

设 Ｃ＝（Ａ，Ｂ），ＣＳ中有 ｎ个概念．由于 ＣＳ是 Ｃ的
父概念集合，所以对Ｃｉ＝（Ａｉ，Ｂｉ）∈ＣＳ，有 ＢｉＢ，所
以有ＰＥＲＳ（ＩＮＴ（ＣＳ））＝∪

ｉ＝１…ｎ
Ｂｉｐｅｒｓ（ｉｎｔ（Ｃ））＝Ｂ．

下面用反正法证明．假定 ∪
ｉ＝１…ｎ
Ｂｉ≠Ｂ，设 Ｂ′＝Ｂ－

∪
ｉ＝１…ｎ
ＢｉＢ，则有 Ｂ′不为空集，且 Ｂ′∩ ∪

ｉ＝１…ｎ
Ｂｉ＝ ．对于

ｍ∈Ｂ′，由性质４可知，（ｇ（｛ｍ｝），ｆ（ｇ（｛ｍ｝）））为一
个安全格上的概念．根据性质１，｛ｍ｝Ｂｇ（｛ｍ｝）
ｇ（Ｂ）ｆ（ｇ（｛ｍ｝））ｆ（ｇ（Ｂ））＝Ｂ，由概念格的偏序定
义可得，Ｃ≤（ｇ（｛ｍ｝），ｆ（ｇ（｛ｍ｝）））．由于 Ｃ的所有父
概念集合在ＣＳ中，（ｇ（｛ｍ｝），ｆ（ｇ（｛ｍ｝）））不是 Ｃ的父
概念，所以只有两种情况使得 Ｃ≤ （ｇ（｛ｍ｝），
ｆ（ｇ（｛ｍ｝）））成立：Ｃ＝（ｇ（｛ｍ｝），ｆ（ｇ（｛ｍ｝）））或存在
Ｃｉ满足Ｃ≤Ｃｉ≤（ｇ（｛ｍ｝），ｆ（ｇ（｛ｍ｝）））．由于 Ｃ不是属
性概念，有 Ｃ≠（ｇ（｛ｍ｝），ｆ（ｇ（｛ｍ｝）））．根据概念格的
偏序定义和性质２，有 Ｃ≤Ｃｉ≤（ｇ（｛ｍ｝），ｆ（ｇ（｛ｍ｝）））

｛ｍ｝ｆ（ｇ（｛ｍ｝））ＢｉＢ，因此有｛ｍ｝Ｂｉ，这与
Ｂ′∩ ∪

ｉ＝１…ｎ
Ｂｉ＝ 矛盾．定理得证．

推论３ 设ＣＳ，ＣＳＰＬ（Ｋ），Ｃ∈ＣＳ，ＣＳＰ是 Ｃ的所
有父概念的集合，若 Ｃ不是属性概念，则 ＩＮＴ（ＣＳ∪ＣＳＰ
－｛Ｃ｝）是 ＩＮＴ（ＣＳ）的一个替代．
证明 由定理３可知 ＩＮＴ（ＣＳＰ）是 ｉｎｔ（Ｃ）的一个替

代，再根据定义４可直接推论得出．
推论４ 设ＣＳ，ＣＳＰＬ（Ｋ），Ｃ∈Ｌ（Ｋ），ＣＳＰ是 Ｃ的

所有父概念的集合，Ｃ不是属性概念，若 ＣＳＰＣＳ，则
ＩＮＴ（ＣＳ－｛Ｃ｝）诱导的角色集是 ＩＮＴ（ＣＳ）的一个约简．

证明 由定理３和定义５可直接推论得出．
由于角色和概念的一一对应关系．角色的替代和

约简其实就是角色概念的替代和约简．定理３和推论３
实质上是给出了一个寻找角色替代的方法，即可以将

角色概念集合中的每个概念用它的父概念来替代的方

式寻找角色集合的替代．推论４则是给出了一个约简角
色集合的方法．

定理４ 属性概念诱导的角色集不存在其他替代．
证明 设 Ｃ为ｍ属性概念，由属性概念的定义和

性质４可知，Ｃ＝（Ａ，Ｂ）＝（ｇ（｛ｍ｝），ｆ（ｇ（｛ｍ｝）））．下
面用反证法证明不存在概念 Ｃ′＝（Ａ′，Ｂ′）满足
ｐｅｒｓ（ｉｎｔ（Ｃ′））＝Ｂ′ｐｅｒｓ（ｉｎｔＣ））＝Ｂ，ｍ∈Ｂ′且Ｃ′≠Ｃ．
设存在概念 Ｃ′，根据性质 １和 ３有，由于 Ｂ′Ｂ＝
ｆ（ｇ（｛ｍ｝））ｇ（Ｂ′）＝Ａ′ｇ（ｆ（ｇ（｛ｍ｝）））＝ｇ（｛ｍ｝）
＝Ａ，所以 Ａ′Ａ．再由 ｍ∈Ｂ′，根据性质 １有，｛ｍ｝
Ｂ′ｇ（｛ｍ｝）＝Ａｇ（Ｂ′）＝Ａ′，所以有 ＡＡ′．因此有
Ａ＝Ａ′，与 Ｃ′≠Ｃ矛盾．因此不存在角色概念，满足
ｐｅｒｓ（ｉｎｔ（Ｃ′））ｐｅｒｓ（ｉｎｔＣ））．定理得证．

定理４给出了利用定理３自下而上逐个用父概念
的替代来进行角色替代的终止条件．

定理５ 同时为属性概念和对象概念的概念必然

包含在最小角色概念集中．
证明 设 Ｃ为ｍ属性概念和ｇ对象概念，Ｃ＝（Ａ，

Ｂ）．由定理１的证明过程可知，用户的对象概念的内涵
与该用户的权限集相等．由定理４可知，属性概念诱导
的角色不存在其他替代．因此同时为属性和对象概念
的概念所诱导的角色是唯一满足用户 ｇ的角色．所以
必然包含在最小角色概念集中．定理得证．

定理５给出了必然包含在最小角色概念集中的角
色概念，降低了角色替代的搜索范围．

４ 最小角色概念集查找算法

本节主要描述在概念格上求解最小角色集的方

法．需要说明的是，可以先用任意一种概念格的构造算
法从访问控制背景中构造出概念格．
４１ 算法描述

本节在上述相关定义及定理的基础上，设计了一

种贪婪算法来求解最小角色概念集．算法主要思想为：
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从对象概念的集合开始，自下而上将集合中的角色概

念逐个用父概念集合替代，直到遇到属性概念为止．在
遍历过程中找到的元素个数最小的集合即是最小角色

概念集．在角色概念替代的过程中，利用推论４缩减角
色概念的数目．下面所述的算法 ２是整个算法的主算
法，算法１是用于概念角色的约简．

算法１ ＲｅｄｕｃｅＲｏｌｅｓ的算法描述

ＦｕｎｃｔｉｏｎＲｅｄｕｃｅＲｏｌｅｓ（Ｌ（Ｋ），ＣａｎｄｉｄａｔｅＲｏｌｅｓ）
输入：概念格 Ｌ（Ｋ）；候选角色概念集ＣａｎｄｉｄａｔｅＲｏｌｅｓ
输出：约简后的候选角色概念集ＲｅｄｕｃｅＲｏｌｅＳｅｔ
ＢＥＧＩＮ
１．ＲｅｄｕｃｅＲｏｌｅＳｅｔ：＝ ；

２．ＤＯ
３． ＦＯＲｅａｃｈＣ∈ＣａｎｄｉｄａｔｅＲｏｌｅｓ
４． ＩＦ（Ｃ为属性概念）ＴＨＥＮ
５． 记 Ｃ为可选角色概念；将 Ｃ从 ＣａｎｄｉｄａｔｅＲｏｌｅｓ移至 Ｒｅｄｕｃ
ｅＲｏｌｅＳｅｔ；
６． ＥＬＳＥＩＦ（Ｃ的父概念均为可选或必选角色概念）ＴＨＥＮ
７． 将 Ｃ从 ＣａｎｄｉｄａｔｅＲｏｌｅｓ删除；
８． ＥＬＳＥＩＦ（Ｃ有且仅有一个非可选或必选角色概念的父概
念）ＴＨＥＮ
９． ＣＰ：＝Ｃ；
１０． ＥＮＤＩＦ；
１１． ＥＮＤＦＯＲ；
１２．ＵＮＴＩＬＣａｎｄｉｄａｔｅＲｏｌｅｓ中概念不发生变化；
１３．将 ＣａｎｄｉｄａｔｅＲｏｌｅｓ中的所有概念移至ＲｅｄｕｃｅＲｏｌｅＳｅｔ；
１４．ＲｅｔｕｒｎＲｅｄｕｃｅＲｏｌｅＳｅｔ；
ＥＮＤ

在算法１中，ＣａｎｄｉｄａｔｅＲｏｌｅｓ保存原始的角色概念集
合，ＲｅｄｕｃｅＲｏｌｅＳｅｔ保存约简后的角色概念集合．可选角
色概念是指该概念是 ＲｅｄｕｃｅＲｏｌｅＳｅｔ集中的角色概念．
必选角色概念是指该概念为最小角色概念集中的概

念．
算法１第３～１１行遍历 ＣａｎｄｉｄａｔｅＲｏｌｅｓ中的每个概

念 Ｃ．若 Ｃ为属性概念（第 ４，５行），则由定理 ４知
ｉｎｔ（Ｃ）不存在替代，故 Ｃ必然在 ＲｅｄｕｃｅＲｏｌｅＳｅｔ中，将其
从 ＣａｎｄｉｄａｔｅＲｏｌｅｓ删除并加入到 ＲｅｄｕｃｅＲｏｌｅＳｅｔ．若 Ｃ的
父概念均为可选角色或必选角色概念（第６，７行），则根
据定理３和推论２，Ｃ可以被 ＲｅｄｕｃｅＲｏｌｅＳｅｔ中的概念替
代，将其删除．若 Ｃ的父概念中除了可选角色或必选角
色概念的父概念之外只有一个父概念（第８～１０行），根
据据定理３和推论 １，可直接用该父概念替代 Ｃ．重复
上述过程，直到找不到可约简或替代的角色概念．

在算法２中，ＭｉｎｉＲｏｌｅＳｅｔ用于保存找到的最小概念
角色集．ＲｏｏｔＳｅｔ和ＡｔｔＲｏｏｔＳｅｔ分别用于保存对象概念和
属性概念．ＣａｎｄｉｄａｔｅＲｏｌｅｓ用于保存角色概念集的替代．
ＲｏｌｅＳｅｔ和 ＴｅｍｐＳｅｔ用于保存角色替代过程中的临时最

小概念角色集．
算法２第１，２行初始化ＲｏｏｔＳｅｔ和ＡｔｔＲｏｏｔＳｅｔ；第３，４

行计算并标记最小角色概念集的必选角色概念，并将

其保存在ＭｉｎｉＲｏｌｅＳｅｔ中；第５行将对象概念中的非必选
角色概念保存到 ＣａｎｄｉｄａｔｅＲｏｌｅｓ中，作为迭代求解最小
角色概念集的起始概念集合；第６行调用算法１的 Ｒｅ
ｄｕｃｅＲｏｌｅｓ函数对 ＣａｎｄｉｄａｔｅＲｏｌｅｓ中的角色概念进行约
简；第９～１８行对 ＣａｎｄｉｄａｔｅＲｏｌｅｓ中的角色概念按推论３
进行父概念替代，并调用ＲｅｄｕｃｅＲｏｌｅｓ函数约简．如果找
到的概念集合比原有保存在 ＲｏｌｅＳｅｔ中的概念个数更
少，则继续以约简后的角色概念进行进一步迭代求解

最小角色概念集．第８，１９行的 ＵＮＴＩＬ循环不断将 Ｃａｎ
ｄｉｄａｔｅＲｏｌｅｓ中的集合进行替代和约简，直至找不到更小
的角色概念集为止．最后在２０行将找到的最小角色概
念集存入ＭｉｎｉＲｏｌｅＳｅｔ中．

算法２ ＳｅａｒｃｈＭｉｎｉＲｏｌｅ的算法描述

ＦｕｎｃｔｉｏｎＳｅａｒｃｈＭｉｎｉＲｏｌｅ（Ｌ（Ｋ））
输入：概念格 Ｌ（Ｋ）；
输出：找到的最小概念角色集ＭｉｎｉＲｏｌｅＳｅｔ
ＢＥＧＩＮ
１．ＲｏｏｔＳｅｔ：＝｛Ｌ（Ｋ）中的所有对象概念｝；
２．ＡｔｔＲｏｏｔＳｅｔ：＝｛Ｌ（Ｋ）中的所有属性概念｝；
３．ＭｉｎｉＲｏｌｅＳｅｔ：＝ＲｏｏｔＳｅｔ∩ＡｔｔＲｏｏｔＳｅｔ；
４． 标记ＭｉｎｉＲｏｌｅＳｅｔ中的概念为必选角色概念；
５．ＣａｎｄｉｄａｔｅＲｏｌｅｓ：＝ＲｏｏｔＳｅｔ－ＭｉｎｉＲｏｌｅＳｅｔ；
６．ＲｏｌｅＳｅｔ：＝ＲｅｄｕｃｅＲｏｌｅｓ（Ｌ（Ｋ），ＣａｎｄｉｄａｔｅＲｏｌｅｓ）；
７．ＤＯ
８． ＣａｎｄｉｄａｔｅＲｏｌｅｓ：＝ＲｏｌｅＳｅｔ；
９． ＦＯＲｅａｃｈＣ∈ＣａｎｄｉｄａｔｅＲｏｌｅｓ
１０． ＩＦ（Ｃ不为属性概念）ＡＮＤ（父概念数＞２）ＴＨＥＮ
１１． 将 Ｃ的所有父概念加入ＣａｎｄｉｄａｔｅＲｏｌｅｓ；
１２． ＴｅｍｐＳｅｔ：＝ＲｅｄｕｃｅＲｏｌｅｓ（Ｌ（Ｋ），ＣａｎｄｉｄａｔｅＲｏｌｅｓ）；
１３． ＩＦ｜ＴｅｍｐＳｅｔ｜＜＝ＲｏｌｅＳｅｔＴＨＥＮ
１４． ＲｏｌｅＳｅｔ：＝ＴｅｍｐＳｅｔ；
１５． ＥＮＤＩＦ；
１６． ＲｏｌｅＳｅｔ：＝ＴｅｍｐＳｅｔ；
１７． ＥＮＤＩＦ；
１８． ＥＮＤＦＯＲ；
１９． ＵＮＴＩＬＣａｎｄｉｄａｔｅＲｏｌｅｓ≠ＲｏｌｅＳｅｔ；
２０．将ＣａｎｄｉｄａｔｅＲｏｌｅｓ中的所有概念移至ＭｉｎｉＲｏｌｅＳｅｔ；
２１．ＲｅｔｕｒｎＭｉｎｉＲｏｌｅＳｅｔ；
ＥＮＤ

需要指出的是，在算法的第 ９～１８行，由于只对
ＣａｎｄｉｄａｔｅＲｏｌｅｓ中的父概念约简后最小的角色概念集进
行下一轮迭代，可能会将本轮结果不是最小、但后续迭

代结果最小的角色概念集遗漏．因此，本算法不是全局
最优解，而只是局部最优解，是一种贪婪算法．

设安全形式背景为 Ｋ（Ｕ，Ｐ，ＩＡ）．算法２的时间复
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杂度主要依赖于第 ８～２０行的 ＵＮＴＩＬ循环和第 ９～１８
行的ＦＯＲ循环中对算法１的调用次数．其中，ＦＯＲ循环
中ＣａｎｄｉｄａｔｅＲｏｌｅｓ的元素个数小于对象概念的个数，根
据定理１对象概念的个数小于用户数｜Ｕ｜．所以ＦＯＲ循
环的次数小于｜Ｕ｜．而ＵＮＴＩＬ循环取决于角色概念由父
概念向上迭代的次数，由于概念格的层数小于属性的

个数，所以ＵＮＴＩＬ循环的次数小于｜Ｐ｜．
算法１的时间复杂度与算法２类似，也取决于 ＵＮ

ＴＩＬ循环和 ＦＯＲ循环的次数，同样的两者的循环次数分
别小于｜Ｕ｜和｜Ｐ｜．

综上，本文算法的时间复杂度为 Ｏ（｜Ｕ｜２｜Ｐ｜２）．
４２ 算法示例

下面对图１所示的安全格进行最小角色的求解，来
说明本文算法的求解过程．

步骤 １ 得到对象概念和属性概念 ＲｏｏｔＳｅｔ＝
｛１１＃，４＃，１０＃，９＃，８＃｝；ＡｔｔＲｏｏｔＳｅｔ＝｛２＃，４＃，３＃，
７＃，６＃｝．

步骤 ２ 找出必选角色概念 ＲｏｏｔＳｅｔ∩ＡｔｔＲｏｏｔＳｅｔ＝
｛４＃｝．

步骤 ３ 角色概念替代初始集 ＣａｎｄｉｄａｔｅＲｏｌｅｓ＝
｛１１＃，１０＃，９＃，８＃｝．

步骤４ 利用函数 ＲｅｄｕｃｅＲｏｌｅｓ对初始集进行角色
概念约简．其中１１＃概念的两个父概念４＃和８＃分别
为必选和可选角色概念，故删除１１＃概念．约简后 Ｃａｎ
ｄｉｄａｔｅＲｏｌｅｓ＝｛１０＃，９＃，８＃｝．

步骤５ 对 ＣａｎｄｉｄａｔｅＲｏｌｅｓ进行第一轮第一个角色
概念的替代．１０＃概念被它的父概念 ６＃和 ７＃替代：
ＣａｎｄｉｄａｔｅＲｏｌｅｓ＝｛６＃，７＃，９＃，８＃｝．

步骤６ 利用函数 ＲｅｄｕｃｅＲｏｌｅｓ对 ＣａｎｄｉｄａｔｅＲｏｌｅｓ进
行约简．其中，６＃和７＃为属性概念；９＃概念的父概念
５＃为仅有的既不是必选角色概念又不是ＣａｎｄｉｄａｔｅＲｏｌｅｓ
中的可选角色概念的概念，故用５＃概念替代９＃概念；
８＃概念的两个父概念５＃和６＃分别为可选角色和必
选角色，故删除．约简后 ＣａｎｄｉｄａｔｅＲｏｌｅｓ＝｛６＃，７＃，
５＃｝．

步骤７ 约简后的 ＣａｎｄｉｄａｔｅＲｏｌｅｓ比当前最小角色
概念集的概念数目少，故当前最小角色概念集 ＲｏｌｅＳｅｔ
＝｛６＃，７＃，５＃｝．
步骤８ 对 ＣａｎｄｉｄａｔｅＲｏｌｅｓ进行第一轮第二个角色

概念的替代．９＃概念被它的父概念 ５＃和 ７＃替代：
ＣａｎｄｉｄａｔｅＲｏｌｅｓ＝｛１０＃，５＃，７＃，８＃｝．利用函数 Ｒｅｄｕｃ
ｅＲｏｌｅｓ对ＣａｎｄｉｄａｔｅＲｏｌｅｓ进行约简．过程与步骤６、步骤７
类似，约简后当前最小角色概念集 ＲｏｌｅＳｅｔ＝｛６＃，５＃，
７＃｝．

步骤９ 对 ＣａｎｄｉｄａｔｅＲｏｌｅｓ进行第一轮第三个角色
概念的替代．８＃概念被它的父概念 ５＃和 ６＃替代：

ＣａｎｄｉｄａｔｅＲｏｌｅｓ＝｛１０＃，９＃，５＃，６＃｝．利用函数 Ｒｅｄｕｃ
ｅＲｏｌｅｓ对 ＣａｎｄｉｄａｔｅＲｏｌｅｓ进行约简．过程与步骤６、步骤７
类似，约简后当前最小角色概念集 ＲｏｌｅＳｅｔ＝｛７＃，５＃，
６＃｝．

步骤１０ 将ＣａｎｄｉｄａｔｅＲｏｌｅｓ重新赋值为当前最小角
色概念集｛７＃，５＃，６＃｝，并对 ＣａｎｄｉｄａｔｅＲｏｌｅｓ中的概念
进行第二轮替代．过程与步骤 ５～步骤 ９类似，不再赘
述．

步骤１１ 最后得到最小角色概念集 ＭｉｎｉＲｏｌｅＳｅｔ＝
｛４＃，６＃，７＃，５＃｝．

由示例可以发现，在自底向上进行角色概念替代

时，会出现大量经由不同概念替代到达同一个概念替

代的情形，如第一轮的角色概念替代中，步骤７～步骤９
计算出的替代为同一个角色概念集．如何利用概念格
的数学性质来避免这种重复性的计算，是提高算法性

能的一个方向．
在示例的求解过程中，能发现存在两个最小角色

概念集｛４＃，６＃，７＃，５＃｝和｛４＃，１０＃，９＃，８＃｝．前
者是本文算法最终找到的最小角色概念集，后者是在

步骤４的中间结果集．一个安全格中，可能存在多个最
小角色概念集．本文算法优先考虑靠近属性概念的最
小角色概念集．这是由于在实际的角色分配中，单个角
色的权限越小，管理越方便．

５ 实验及讨论

为了检验算法的性能与准确性，选取随机生成的

两组安全形式背景作为测试数据．测试平台硬件为
２３Ｇｈｚ的 ＣＰＵ和３ＧＢ内存，操作系统为ＷｉｎｄｏｗｓＸＰ．

在第 １组安全形式背景集中，具有相同的权限数
３０，用户数目从１００到５００以间隔２０变化．测试的目的
在于观察由用户数目增大导致候选角色概念增多的情

况下算法的时间性能和准确度（真实的最小角色概念

集与贪婪算法所找到的最小角色概念集的比例）的变

化．算法的时间性能如图２所示，准确度如图３所示．可
以看到随用户数目增大，算法的时间开销呈指数级增

长，准确度则不断降低．这是由于用户数目的增加，导
致了安全格更加庞大，搜索角色的替代所需要的时间

越来越多．同时用户数目的增加导致定义２条件１的初
始集增大，贪婪算法趋向于局部最优解的概率增加．

第２组安全形式背景集具有相同的用户数２００，权
限数目从１０到１５０以间隔１０变化．测试的目的在于观
察由权限数目对算法的时间性能和准确度的影响．时
间性能如图４所示，准确度如图５所示．由图示可知随
权限数目增大，算法所需时间呈指数级增长，准确度则

不断增加．这是由于权限数目的增加，导致了安全格增
大，算法搜索所需要的时间也随之增多．但是权限的增
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多使得对满足定理３的角色替代的概率增大，这样使得
贪婪算法由于角色替代的选择导致限于局部最优解的

可能性降低，所以更容易找到全局最优解．

由两组实验的结论可以发现，对于用户数目不太

多而权限非常多的情况下，本文的贪婪算法具有较高

的准确率．因此比较适用于待管理资源庞大、权限管理
复杂、用户数目相对不多的复杂信息系统中的角色优

化问题．同时，对用户数目庞大、但权限需求同质化较
高的系统（也即大量用户具有相同的权限），本文算法

也能取得很好的角色最小化效果．

６ 结论及进一步的工作

本文研究了基于概念格的 ＲＢＡＣ模型中的最小角
色集问题，给出了最小角色集、角色替代和角色约简的

定义，证明了角色替代、角色约简和最小角色的相关定

理，初步建立了基于角色替代方式的最小角色集求解

模型，并提出了一种基于替代和约简的最小角色集求

解算法．这对降低基于概念格的ＲＢＡＣ模型的安全管理
的复杂度有着积极的意义．实验和分析验证了本文相
关理论和算法的有效性．

研究概念格的数学性质，继续寻找时间复杂度更

低的算法是本文的进一步工作．另外，最小角色集的全
局最优解与可接受的局部最优解之间的差异性度量研

究也是一项需要进一步研究的有意义的工作．
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